75. YIL CELTIiKCI ORTAOKULU e-GUVENLIK (e-SAFETY) POLITIKAMIZ VE
AMACLARIMIZ

Teknolojinin hizla gelismesiyle birlikte her okulun Okul Giivenlik Politikasinin olmasi
kacinilmaz olmustur. Ciinkii paydaslar giiniimiizde okul binasindan ¢ok ¢esitli sekillerde
internete erigebilirler. Giinliikk hayatimizin bir parcasi olarak hepimiz dijital teknolojilerle
yastyoruz. Cocuklarimizin dijital teknolojiler araciligiyla mevcut olan firsatlari en iyi nasil
kullanacaklarini bilmelerini saglamak igin, artik bunlar1 nasil kullanacaklarini bilmek ve
anlamak gerekiyor. Bunun miimkiin olan en giivenli sekilde ve en giivenli ortamda
yapilmasini saglamak i¢in, 6grencilerimizin evde, okulda veya disarida ya da arkadaslariyla
ya da yalniz oldugu zaman, dikkatini ¢eken acik ve 6zlii bir Giivenli Internet Okul
Politikasina sahip bir okuluz.

A. OZETLE E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1.  Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve Fatih internet erigim
ag1 vardir. Ders anlatimlarinda eba egitim portalindan siklikla yararlanilmaktadir. Fatih
internet erigim ag1, ag glivenlik filtresiyle kullanilmaktadir.

2. Okulumuzun internet sitesi ve twitter gibi sosyal aglar1 bulunmaktadir. Bu aglarin
iizerinde yayinlanan veriler kontrollii olarak paylasiimaktadir.

3.  Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.
4.  Okulumuzda cep telefonlar1 ders esnasinda kapali konumda tutulmakta, ders siiresince
telefonlar i¢in yapilmis olan 6zel dolaba konulmaktadir.

5. Rehberlik servisi tarafindan, tiim siniflara diizenli olarak, teknoloji bagimliligi, BIT'nin
dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda seminerler verilmektedir.

6.  Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.

7. Okulumuzda etkilesimli tahtalar, fatih erisim ag1 ve eba egitim portali kullaniminin
yogun olmas1 nedeniyle ziimre 6gretmenleri tarafindan her ziimrede BIT'nin dogru ve giivenli
kullanimi, yapilan alintilarin derslere ve ddevlere aktarimi(kaynak kullanimi) ile ilgili kararlar
alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.

8. Okulumuzun 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik,
BIT 'in dogru ve giivenli kullanim1 konularinda uzaktan ve yiiz yiize egitimler almistir.

9.  Okulumuzda "Giivenli Internet Giinii" kutlanmaktadir.

10. Okulumuzun internet sitesinde e-giivenlik konusunda, giivenliweb.org.tr. sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

11. Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
giivenliweb.org.tr. sitesinden alintilanan bilgi brostirleri dagitilmaktadir.

12. Bilisim Teknolojileri dersinde internet etigi ve gilivenli internet kullanim1 konular1
ogrencilerimize aktarilmaktadir.

13. Okulumuzda 21.yy iletisim becerileriyle ilgili olarak dgrencilerimizin BIT kullanim
becerilerini gelistirme calisilmalar1 yapilmaktadir.



B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI;

¢ Okulumuzun tiim iiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlar1 konusunda 75. Y1l Celtik¢i Ortaokulu idareci,
Ogretmeni 6grenci ve calisanlar igin farkindalik yaratmak.

e Tiim personelin giivenli ve sorumlu bir sekilde ¢aligmasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

e Okuldaki tiim tiyeler tarafindan bilinen ¢evrimici giivenlik endiselerine yanit verirken
acikca kullanilacak prosediirleri tanimlamak.

¢ Bu politikanin, yonetim organi, gretmenler, destek personeli, harici yiikleniciler,
ziyaretciler, goniilliiler ve okul adina hizmet veren veya bunlar1 yerine getiren diger kisilerin
yani sira ¢ocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak iizere bilgi
iletisim cihazlarinin kullanimai i¢in bu giivenlik politikasinin gegerli olmasidir. Cocuklar,
personel ya da diger kisilere, ¢calistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gegerlidir.

TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

e Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

e Kabul Edilebilir Kullanim Politikalarin1 (AUP lar) okumak ve onlara bagl kalmak.
e Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

e Bir dizi farkli ¢cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

¢ Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme

e Miimkiin oldugunca miifredat ile cevrimici giivenlik egitimini iliskilendirme.

¢ Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

¢ Olumlu 6grenme firsatlarina vurgu yapmak.

¢ Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

COCUKLARIN VE GENCLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

e Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

e Okulun Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagli kalmak.
e Cevrim i¢i ve ¢cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

e Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.



Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

¢ Kendilerini ve baskalarini ¢evrimi¢i olarak korumak i¢in sorumluluk almak.

¢ Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

e Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin gilivenli ve sorumluluk sahibi davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

¢ Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya baglh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

e Cocuklartyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimigi giivenlik
yaklagimlarini desteklemek ve evde uygun gilivenli ¢evrimigi davraniglari pekistirmek.

¢ Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

¢ Davraniglarinda, cocugun ¢evrimigi olarak zarar gérme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.

¢ Okul veya diger uygun kurumlardan, kendileri ve ya ¢cocuklar1 ¢evrimi¢i problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

¢ Okulun ¢evrimi¢i glivenlik politikalarinin olusturulmasina katkida bulunmak.

e Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

¢ Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

C. CEVRIMICI ILETiSIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

Okul / web sitesinin yonetilmesi

e Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya Ogrencilerin kisisel bilgileri yayinlanmayacaktir.

e Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

e Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da
dahil olmak iizere okulun yayin yonergelerine uyacaktir.

e Spam maillerden korunmak i¢in e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

e Ogrenci calismalari dgrencilerin izniyle ya da ebeveynlerinin izniyle yayimlanacaktir.

¢ Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

e Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun iiyeleri icin okul web sitesinde
korunma hakkinda bilgi gonderecektir.



Cevrimici goriintii ve videolar yaymlama

¢ Okul, ¢evrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

e Okul, resimlerin ve videolarin tiimiiniin, veri glivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

¢ Goriintii politikasina uygun olarak, d6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

Video Konferans Kurallar:

e Ogrenciler, bir video konferans aramas1 veya mesaj1 hazirlamadan veya cevaplamadan dnce
bir 6gretmenin izin isteyecektir.

¢ Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecek.

e Velilerin rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

e Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallar vasitasiyla gergeklesecektir

e Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakk1 verilecektir.

e Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Kisisel Cihazlarin ve Cep Telefonlarimin Kullanim

e Cep telefonlarinin ve ¢ocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tiim tiyelerin cep telefonlarinin ve kisisel cihazlarin
sorumlu bir sekilde kullanilmasini saglamak i¢in gerekli adimlart atmalarini gerektirir.

¢ Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi
dahil olmak iizere uygun politikalarda yer alacaktir.

¢ 75. Y1l Celtik¢i Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel
ve anne-babalar i¢in giindelik yagamin kabul edilen bir pargast oldugunun farkindadir; ancak,
bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir.

Ogrencilerin Kisisel cihazlarin ve cep telefonlarimi kullanim
e Ogrenciler, kisisel cihazlarm ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.
e Bilisim arac¢larini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses
ve goriintii alarak, mesaj ve e-mail gondererek, bunlar1 arkadaslariyla paylasarak egitim-
ogretimi olumsuz yonde etkileyecek sekilde kullanmak ayn1 zamanda okul ders saatleri
icerisinde telefon bulundurmak kesinlikle yasaktir.
e Ogrenciler ders baslamadan 6nce telefonlarini okul yonetimi tarafindan yaptirilan telefon
dolaplarina koymakla yiikiimliidiir. Cep telefonunun amaci disinda kullanimi ihlali
olustugunda, 6grenci, telefondaki 6zel verilerin korunmasini saglamak amaciyla telefonunu



kapatip ders 6gretmenine verir. Ders 6gretmeni 68renci telefonunu ilgili miidiir yardimcisina
teslim eder. Cep telefonu 6grenci velisine teslim edilinceye kadar giivenli bir yerde tutulur.
Velisi diginda telefon kimseye teslim edilmez.

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gergeklesecektir.

e Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklar siirece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

e Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

e Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

¢ Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalari, okul
idaresine basvurmalar1 onerilir. Istisnai durumlarda 6gretmenin onayladig sekilde istisnalara
izin verilebilir.

e Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

e Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadis1 olabilecegi
veya cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili
arastirma icin polise teslim edilir.

Cocuklarin ve genclerin katilmi ve egitimi

e Ogrenciler arasinda giivenli ve sorumlu internet kullanimimin énemi ile ilgili farkindalik
yaratmak icin bir ¢cevrimi¢i giivenlik (e-Giivenlik) miifredat: olusturulur ve okulun tamaminda
yer alir.

e Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

e Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik politikalar
ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

e Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

e Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

e Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

e Disaridan destek, okullarin dahili ¢evrimici glivenlik (e-Giivenlik) egitim yaklagimlarin
tamamlamak ve desteklemek i¢in kullanilacaktir.

e Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.

e Okul, 6grencilerin ihtiyaclaria uygun olarak ¢evrimici giivenligi gelistirmek icin akran
egitimini uygulayacaktir.
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